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Przedmiotem Opisu Zamowienia jest dostawa z wniesieniem sprzetu informatycznego dla
Wojewddzkiej Inspekcji Ochrony Ros$lin i Nasiennictwa w Krakowie w ramach projektu pn.
»Cyberbezpieczny Urzad - Podniesienie standardéw cyberbezpieczeristwa Wojewody Matopolskiego
i jednostek podlegltych” wspoétfinansowanego przez Unie Europejska w ramach programu Krajowy
Plan Odbudowy i Zwiekszania OdpornoSci.

Wymagania ogdlne

1. Sprzet musi pochodzi¢ z autoryzowanych kanatéw sprzedazy producentéw.
2. Sprzet nalezy dostarczy¢ do: ul. Kotowa 3, Krakow, I pietro

3. Wszystkie urzadzenia majg okreslone wymagania minimalne.

W ramach zamdwienia Wykonawca dostarczy Zamawiajgcemu
nastepujacy sprzet/produkt:

Lp. | Sprzet/produkt jm. | Ilosé

1 Pamieé masowa (Serwer NAS) - zgodnie z tab. 1 Szt. 1

2 Dyski twarde HDD - zgodnie z tab. 2 szt. 24
3 Serwer - zgodnie z tab. 3 Szt. 1

4 Przetgcznik sieciowy - zgodnie z tab. 4 szt. 4

5 Oprogramowanie serwerowe - zgodnie z tab. 5 szt. 1

6 Firewall sieciowy - zgodnie z tab. 6 Szt. 1

7 Klucz sprzetowy - zgodnie z tab. 7 Szt. 2

8 Szkolenia - zgodnie z tab. 8 szt. 2

1. Specyfikacja produktu: pamie¢ masowa — Serwer NAS

Lp. | Podzesp6t / parametr Minimalne wymagania

1 Typ urzadzenia Serwer NAS do montazu w szafie rack 19”

2 Format obudowy Maksymalnie 2U

3 Stan urzadzenia Fabrycznie nowe, nieuzywane, z biezacej dystrybucji
4 Liczba zatok Minimum 12 zatok na dyski HDD i/lub SSD

5 Obstugiwane dyski SATAIII 3,5"i/lub 2,5", obstuga Hot-swap

6 Procesor Minimum 4 rdzenie, taktowanie bazowe min. 2,0 GHz,

architektura x86_64 lub r6wnowazna, wsparcie dla
wirtualizacji sprzetowej

7 Pamie¢ RAM Minimum 8 GB DDR4
8 Maksymalna pamie¢ RAM Mozliwo$¢ rozbudowy do minimum 16 GB
9 System operacyjny Dedykowany system operacyjny producenta przeznaczony

do zarzadzania serwerem NAS

Projekt Krajowego Planu Odbudowy i Zwiekszenia Odpornosci pn. ,Cyberbezpieczny Urzad —
Podniesienie standardéw cyberbezpieczehstwa Wojewody Matopolskiego i jednostek podlegtych”




—
-

KRAJOWY

PLAN
oosupowy [N

Rzeczpospolita

Polska

Sfinansowane przez
Unie Europejska
NextGenerationEU

CENTRUM
PROJEKTOW
POLSKA
CYFROWA

LE-TE"EJ Ié

10 | System plikow System plikéw zapewniajacy obstuge migawek
(snapshotéw), np. EXT4 z mechanizmem LVM, Btrfs, ZFS lub
réwnowazny

11 Obstuga RAID RAID 0, 1,5, 6,10 oraz JBOD

12 Porty LAN Minimum 2 porty LAN o przepustowosci nie mniejszej niz 2,5
Gb/s kazdy

13 Porty USB Minimum 2 x USB 3.2 Gen 1 lub réwnowazne

14 Sloty rozszerzen Minimum 2 sloty PCle Gen3 lub nowszy

15 | Dostep do konsoli Lokalna lub zdalna konsola zarzadzania (np. HDMI, VGA,
[PMI lub réwnowazna)

16 | Zasilanie Redundantne zasilacze z mozliwo$cig wymiany w trakcie
pracy (Hot-swap)

17 | Chtodzenie Aktywne chtodzenie z redundantnymi wentylatorami

18 | Wirtualizacja Wsparcie dla uruchamiania maszyn wirtualnych i
konteneré6w w ramach systemu NAS

19 Kopie zapasowe Obstuga kopii zapasowych lokalnych, sieciowych oraz do
chmury

20 | Snapshoty Obstuga migawek wolumenéw i/lub systemu plikow

21 Szyfrowanie danych Szyfrowanie danych z uzyciem algorytmu AES 256-bit lub
réwnowaznego

22 Zarzadzanie Graficzny interfejs zarzadzania dostepny przez przegladarke
WwWw

23 | Protokoty sieciowe SMB, NFS, FTP, iSCSI

24 | Integracja katalogowa Obstuga ustug katalogowych LDAP i/lub Active Directory

25 Monitoring systemu Logi systemowe oraz mechanizmy alertéw (e-mail i/lub
SNMP)

26 | Wirtualizacja storage Obstuga iSCSI LUN oraz Thin Provisioning

27 | Rozszerzalnos¢ Mozliwo$¢ rozbudowy przestrzeni dyskowej przy uzyciu
dedykowanych modutéw producenta lub rozwigzan
réwnowaznych

28 | Certyfikaty CE, RoHS lub réwnowazne

29 Dokumentacja Dokumentacja w jezyku polskim lub angielskim

30 | Gwarancja Wsparcie producenta: min. 36 mcy od dnia podpisania
bezusterkowego, protokolarnego odbioru sprzetu

31 Serwis Autoryzowany serwis producenta $wiadczony na terenie Unii
Europejskiej

32 Kompatybilnos$¢ Mozliwo$¢ wspéipracy z systemami Windows, Linux oraz
macOS

33 | Zastosowanie Centralny magazyn danych, kopie zapasowe, systemy
monitoringu oraz $Srodowiska wirtualne

2. Specyfikacja produktu: Dyski twarde HDD

Lp. | Podzespét / parametr Minimalne wymagania
1 Typ urzadzenia Wewnetrzny dysk twardy HDD
2 Format obudowy 3,5 cala
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3 Pojemno$¢ Minimum 10 TB

4 Interfejs SATAII (6 Gb/s) lub réwnowazny

5 Predkos¢ obrotowa Minimum 7200 obr./min

6 Pamie¢ podreczna (cache) Minimum 256 MB

7 Wydajno$¢ sekwencyjna Maksymalna predko$¢ transferu danych nie mniejsza niz 260
MB/s lub réwnowazna

8 Technologia zapisu Technologia zapisu zapewniajaca stabilng prace w
macierzach RAID, np. CMR lub réwnowazna

9 Niezawodno$¢ Deklarowany przez producenta wskaznik niezawodno$ci
MTBF minimum 1 000 000 godzin lub réwnowazny

10 | Przeznaczenie Dysk przeznaczony do pracy ciagtej (24/7) w systemach NAS
i/lub macierzach RAID

11 Warunki pracy Zakres temperatur pracy zgodny ze specyfikacjg producenta
dla dyskoéw klasy serwerowej/NAS

12 | Zgodnos¢ Kompatybilno$¢ z serwerami, systemami NAS oraz
komputerami klasy PC

13 Certyfikaty CE, RoHS lub réwnowazne

14 | Stan urzadzenia Fabrycznie nowe, nieuzywane, z biezacej produkcji

15 Gwarancja Wsparcie producenta: min. 36 mcy od dnia podpisania

bezusterkowego, protokolarnego odbioru sprzetu

3. Specyfikacja produktu: — Serwer

Lp. | Podzespét / parametr Wymagania Zamawiajgcego

1 Typ urzadzenia Serwer do montazu w szafie rack 19”

2 Format obudowy Maksymalnie 2U

3 Stan urzadzenia Fabrycznie nowe, nieuzywane, z biezacej produkcji

4 Zatoki dyskowe Minimum 12 zatok Hot-swap na dyski 3,5” z mozliwoscig
montazu dyskow 2,5”

5 Obstugiwane dyski Dyski SATA, SAS oraz SSD

6 Procesor Minimum 1 procesor serwerowy, co najmniej 16 rdzeni,
architektura x86_64 lub rownowazna

7 Wydajno$¢ procesora Taktowanie bazowe minimum 2,3 GHz, tryb podwyzszonego
taktowania (boost/turbo) minimum 4,0 GHz lub
réwnowazna wydajno$¢

8 Pamie¢ RAM Minimum 32 GB pamieci DDR5 ECC lub réwnowaznej

9 Maksymalna pamie¢ RAM Mozliwo$¢ rozbudowy do minimum 1 TB

10 | Dyski systemowe Minimum 2 dyski SSD o pojemno$ci co najmniej 960 GB
kazdy, pracujace w macierzy RAID

11 Kontroler RAID Sprzetowy kontroler RAID obstugujacy poziomy 0, 1, 5, 6, 10
lub réwnowazny

12 Pamie¢ cache RAID Minimum 8 GB pamieci cache z mechanizmem
zabezpieczenia danych (np. podtrzymanie bateryjne lub
réwnowazne)

13 Interfejsy sieciowe Minimum 2 porty Ethernet RJ-45

14 Porty USB Minimum 4 porty USB
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15 Sloty rozszerzen Minimum 3 sloty PCle Gen5 x16 lub réwnowazne

16 | Zarzadzanie Wbudowany system zdalnego zarzadzania klasy enterprise,
umozliwiajgcy m.in. zdalng konsole, dostep do BIOS oraz
zarzadzanie zasilaniem

17 Funkcje zarzadzania Monitoring stanu sprzetu, aktualizacje firmware/BIOS, oraz
mechanizmy aleréw

18 | Zasilanie Redundantne zasilacze z mozliwo$cig wymiany w trakcie
pracy (Hot-swap)

19 Moc zasilaczy Moc pojedynczego zasilacza dostosowana do petnej
konfiguracji serwera, minimum 1000 W kazdy

20 | Chiodzenie Redundantne wentylatory z mozliwo$ciag wymiany w trakcie
pracy (Hot-swap)

21 Bezpieczenstwo Modut TPM, obstuga Secure Boot lub rozwigzania
réwnowazne

22 System operacyjny Kompatybilnos$¢ z systemami klasy serwerowej (Windows
Server / Linux) oraz $rodowiskami wirtualizacyjnymi

23 | Wirtualizacja Wsparcie dla popularnych platform wirtualizacyjnych (np.
VMware, Hyper-V, Proxmox lub réwnowazne)

24 | Szyny montazowe Komplet szyn montazowych do instalacji w szafie rack w
zestawie

25 Maskownica frontowa Komplet szyn montazowych do instalacji w szafie rack w
zestawie

26 | Certyfikaty CE, RoHS lub ré6wnowazne

27 | Dokumentacja Dokumentacja w jezyku polskim lub angielskim

28 | Gwarancja Wsparcie producenta: min. 36 mcy od dnia podpisania
bezusterkowego, protokolarnego odbioru sprzetu onsite

29 Serwis Autoryzowany serwis producenta Swiadczony na terenie Unii
Europejskiej

30 | Wsparcie Dostep do aktualizacji firmware i BIOS przez okres
obowigzywania gwarancji

31 | Zastosowanie Wirtualizacja, serwer plikow, backup oraz bazy danych

4. Specyfikacja produktu: Przetacznik sieciowy

Lp. | Parametr Wymagania Zamawiajgcego

1 Typ urzadzenia Zarzadzalny przetacznik sieciowy warstwy L2+

2 Obudowa Przystosowany do montazu w szafie Rack 19", wysokos$¢
maksymalnie 1U

3 Stan urzadzenia Fabrycznie nowe, nieuzywane, z biezacej dystrybucji

4 Porty Ethernet Minimum 24 porty Ethernet 10/100/1000 Mb/s RJ-45

5 Obstuga PoE Minimum 24 porty PoE+ zgodnie ze standardem [EEE
802.3af/at lub réwnowaznym

6 Budzet mocy PoE Budzet mocy PoE nie mniejszy niz 380 W lub réwnowazny,
umozliwiajacy jednoczesne zasilanie urzadzen PoE+

7 Porty uplink Minimum 4 porty uplink SFP+ o przepustowos$ci 10 Gb/s

8 Port konsoli RJ-45 lub port USB (Micro-USB / USB-C) albo rozwigzanie
réwnowazne
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9 Przepustowos¢ Przepustowos$¢ przetaczania nie mniejsza niz 120 Gbps lub
przetaczania réwnowazna

10 | Szybkos¢ przekierowan Wydajno$¢ przekierowan nie mniejsza niz 90 Mpps lub
réwnowazna

11 Bufor pakietow Bufor pakietow o pojemno$ci nie mniejszej niz 12 MB lub
réwnowazny

12 | Tablica MAC Obstuga co najmniej 16 000 adreséw MAC

13 VLAN Obstuga standardu [EEE 802.1Q VLAN

14 | QoS Obstuga mechanizméw QoS w warstwach L2/L3/L4

15 | Routing Obstuga routingu statycznego IPv4 lub rownowaznych
funkcji warstwy L3

16 Bezpieczenstwo Mechanizmy bezpieczenstwa sieciowegoACL, 802.1X, DHCP
Snooping, Storm Control lub réwnowazne

17 Zarzadzanie Interfejs zarzadzania: Web GUI, SNMP, SSH, Telnet oraz CLI

18 | Zarzadzanie centralne Mozliwo$¢ zarzadzania centralnego w ramach systemu
zarzadzania siecig producenta lub rozwigzania
réwnowaznego

19 | Jumbo Frames Obstuga ramek Jumbo o wielkosci co najmniej 9 KB

20 | Zasilanie Zasilanie sieciowe 100-240 V AC, 50/60 Hz

21 Chtodzenie Aktywne chtodzenie z wykorzystaniem wentylatoréw

22 Certyfikaty CE, RoHS, FCC lub réwnowazne

23 Wymiary Przystosowany do montazu w szafie rack 19”, wysokos¢ 1U

24 | Gwarancja Wsparcie producenta: min. 36 mcy od dnia podpisania
bezusterkowego, protokolarnego odbioru sprzetu

25 Dokumentacja Dokumentacja techniczna i instrukcja obstugi w jezyku
polskim lub angielskim

26 | Kompatybilnos$¢ Zgodno$c¢ ze standardami IEEE Ethernet

27 | Zastosowanie Sieci LAN z obstuga PoE oraz uplinkéw 10 GbE

5. Specyfikacja produktu: Oprogramowanie serwerowe

Lp. | Podzespdt / parametr Wymagania Zamawiajgcego

1 Typ oprogramowania System operacyjny klasy serwerowej

2 Producent oprogramowania | Producent oprogramowania serwerowego klasy enterprise
(Microsoft lub rozwigzanie réwnowazne)

3 Przeznaczenie Do instalacji na serwerze rackowym klasy enterprise,

4 Kompatybilno$¢ sprzetowa | Pelna kompatybilno$¢ z oferowanym serwerem,
potwierdzona przez producenta oprogramowania lub
sprzetu

5 Architektura 64-bit (x86_64 lub réwnowazna)

6 Model licencjonowania Licencjonowanie uzaleznione od liczby rdzeni procesora lub
réwnowazny model licencjonowania

7 Minimalny zakres licencji Licencja obejmujgca co najmniej 16 rdzeni procesora

8 Rodzaj licencji Licencja OEM / ROK lub ré6wnowazna

9 Forma dostarczenia No$nik fizyczny lub cyfrowy

10 | Wersja systemu Aktualna, stabilna wersja producenta
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11 Edycja Edycja umozliwiajaca realizacje wymaganych funkcji
serwerowych lub réwnowazna

12 Wirtualizacja Mozliwo$¢ uruchomienia co najmniej 2 maszyn wirtualnych

13 Mechanizmy hypervisora Wbudowany mechanizm wirtualizacji lub mozliwos$¢
wspobtpracy z hyperviosorem

14 | Obstuga pamieci RAM Zgodna z parametrami oferowanego serwera

15 Obstuga procesora Wsparcie dla procesoréw serwerowych klasy enterprise

16 | System plikow Obstuga systemdéw plikdw takich jak NTFS, ReFS lub
réwnowazne

17 | Role serwerowe Mozliwo$¢ realizacji rél serwerowych, w tym m.in.: ustugi
katalogowe, DNS, DHCP, serwer plikdw oraz ustugi
wirtualizacji

18 | Zarzadzanie Graficzne oraz zdalne narzedzia administracyjne

19 | Bezpieczenstwo Regularne aktualizacje bezpieczenstwa, mechanizmy
szyfrowania danych oraz kontroli dostepu

20 | Integracja domenowa Integracja z ustugami katalogowymi klasy enterprise (np.
Active Directory lub réwnowazne)

21 Kopie zapasowe Wbudowane lub natywne narzedzia do wykonywania kopii
zapasowych

22 | Aktualizacje Automatyczne aktualizacje producenta

23 Wsparcie producenta Dostep do oficjalnego wsparcia technicznego producenta

24 | Jezyk interfejsu Interfejs uzytkownika dostepny w jezyku polskim lub
angielskim

25 | Stanlicencji Licencja nowa, nieuzywana, pelnoprawna

26 | Legalnos¢ Oprogramowanie pochodzace z oficjalnego kanatu
dystrybucji producenta

27 | Dokumentacja Dokumentacja instalacyjna i uzytkowa w formie
elektronicznej lub drukowanej

28 | Certyfikaty Zgodno$¢ z wymaganiami i standardami producenta

29 Czas obowigzywania Bezterminowa licencja

30 | Wsparcie aktualizacji Aktualizacje i poprawki dostepne zgodnie z polityka
wsparcia producenta

31 | Zastosowanie Obstuga srodowiska serwerowego oraz Srodowisk

wirtualnych

6. Specyfikacja produktu: Firewall sieciowy

Lp. | Parametr Wymagania Zamawiajgcego

1 Typ urzadzenia Sprzetowe urzadzenie bezpieczenstwa sieciowego klasy
NGFW/UTM

2 Stan urzadzenia Fabrycznie nowe, nieuzywane, z biezacej dystrybucji

3 Porty sieciowe Minimum 2 porty WAN Ethernet o przepustowosci co
najmniej 1 Gb/s oraz minimum 8 portéw LAN Ethernet 1 Gb/s
RJ-45

4 Porty dodatkowe Co najmniej 1 port konsoli oraz co najmniej 1 port USB
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5 Przepustowo$¢ zapory Minimum 10 Gbps
sieciowej

6 Przepustowos¢ IPS Minimum 2,5 Gbps

7 Przepustowo$¢ NGFW Minimum 1,5 Gbps

8 Przepustowos¢ VPN Minimum 7 Gbps (IPsec)

9 Liczba sesji Minimum 1 000 000 jednoczesnych sesji

10 | Funkcje bezpieczenstwa Firewall, system IPS, ochrona antywirusowa, filtrowanie tresci
WWW, kontrola aplikacji lub réwnowazne

11 | Obstuga VPN Obstuga tuneli IPsec VPN oraz SSL VPN

12 | Obstuga SD-WAN Wbudowana obstuga technologii SD-WAN lub réwnowaznej

13 | System operacyjny Dedykowany system producenta przeznaczony do
zarzadzania bezpieczenstwem

14 | Zarzadzanie Web GUI, CLI, SNMP, mozliwo$¢ centralnego zarzadzania

15 | Monitoring i raporty Monitoring ruchu, logi zdarzen oraz mechanizmy
raportowania

16 | Bezpieczenistwo Mechanizmy ochrony przed atakami typu DoS/DDoS oraz

systemowe kontrola dostepu

17 | Certyfikaty CE, RoHS lub ré6wnowazne

18 | Zasilanie Zasilanie sieciowe 100-240V AC, 50/60 Hz

19 | Chtodzenie Aktywne chtodzenie realizowane przez wentylatory

20 | Dokumentacja Dokumentacja techniczna i instrukcja obstugi w jezyku
polskim lub angielskim

21 | Gwarancja Wsparcie producenta: min. 36 mcy od dnia podpisania
bezusterkowego, protokolarnego odbioru sprzetu

22 | Wsparcie techniczne Wsparcie techniczne oraz aktualizacje bezpieczenstwa przez
minimum 60 miesiecy

23 | Serwis Autoryzowany serwis producenta $wiadczony na terenie Unii
Europejskiej

24 | Kompatybilno$¢ Zgodno$¢ z systemami Windows, Linux, macOS

25 | Zastosowanie Ochrona sieci, VPN, UTM, SD-WAN w Srodowisku

instytucjonalnym

7. Specyfikacja produktu: Klucz sprzetowy bezpieczenstwa

Lp. | Podzespét / parametr Wymagania Zamawiajgcego

1 Typ urzadzenia Klucz sprzetowy do uwierzytelniania dwusktadnikowego
(MFA)

2 Interfejs USB-A oraz NFC lub rozwigzania r6wnowazne

3 Stan urzadzenia Fabrycznie nowe, nieuzywane, z biezacej dystrybucji

4 Obstugiwane protokoty Obstuga standardéw uwierzytelniania, takich jak FIDO2,
WebAuthn, FIDO U2F, OTP, OATH, PIV, OpenPGP lub
réwnowaznych

5 Bez hastowe logowanie Obstuga logowania bez hastowego w oparciu o standardy

FIDO2/WebAuthn
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6 Kompatybilno$¢ systemowa | Kompatybilno$¢ z systemami operacyjnymi Windows,
macOS, Linux, ChromeOS

7 Kompatybilno$¢ aplikacyjna | Wsparcie dla popularnych przegladarek internetowych oraz
aplikacji biznesowych

8 Bezpieczenstwo Sprzetowe mechanizmy kryptograficzne

9 Odpornosé Odpornos¢ na uszkodzenia mechaniczne oraz wilgo¢, zgodnie
ze specyfikacja producenta

10 Zasilanie Brak wbudowanej baterii, zasilanie realizowane poprzez
interfejs USB i/lub NFC

11 | Zastosowanie Zabezpieczenie dostepu do systemdw i ustug IT

12 Certyfikaty FIDO2, U2F lub réwnowazne

13 Dokumentacja Dokumentacja techniczna i instrukcja uzytkowania w jezyku
polskim lub angielskim

14 | Gwarancja Gwarancja Producenta

15 Przeznaczenie Uwierzytelnianie, uzytkownikéw w $rodowisku
korporacyjnym

8. Specyfikacja produktu: Szkolenia

1. Wykonawca zapewni Zamawiajacemu realizacje 2 specjalistycznych szkolen dla uzytkownikow i
administrator6w w zakresie oferowanych technologii.

2. Szkolenia musza obejmowac swoim zakresem technologie dostarczone w ramach niniejszego
postepowania, w szczego6lnos$ci serwery, pamieci masowe, urzadzenia sieciowe, systemy
operacyjne, systemy zabezpieczen oraz oprogramowanie zarzadzajace.

3. Zakres szkolen obejmuje administracje, konfiguracje, eksploatacje oraz utrzymanie
dostarczonych urzadzen i systeméw, w tym systemow zarzadzania.

4. Termin realizacji szkolen zostanie ustalony wspoélnie przez Zamawiajacego i Wykonawce.
Dopuszcza sie realizacje szkolen w formie voucheréw szkoleniowych.

5. Szkolenia moga by¢ realizowane w formie stacjonarnej lub zdalnej, zgodnie z ustaleniami stron.

6. Po zakonczeniu szkolenia uczestnicy ze strony Zamawiajacego otrzymajg imienne za§wiadczenia
potwierdzajace udziat oraz ukonczenie szkolenia.

7. Koszt szkolen musi by¢ wliczony w cene realizacji zamdwienia.

Projekt Krajowego Planu Odbudowy i Zwiekszenia Odpornosci pn. ,Cyberbezpieczny Urzad —
Podniesienie standardéw cyberbezpieczehstwa Wojewody Matopolskiego i jednostek podlegtych”
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